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INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. V3] Klaipédos senamiesCio pirminés sveikatos priezitiros centro informacinés sistemos
duomeny saugos nuostatai (toliau — Saugos nuostatai) reglamentuoja Vs] Klaipédos senamiesc¢io
pirminés sveikatos priezitiros informaciniy sistemy (toliau — Informaciné sistema) elektroninés
informacijos saugos ir kibernetinio saugumo politika.

2. Informacinés sistemos elektroninés informacijos saugos politikos tikslas — uztikrinti
Informacinés sistemos elektroninés informacijos konfidencialumg, vientisumg ir prieinamuma.

3. Saugos nuostatuose vartojamos sgvokos apibréztos Lietuvos Respublikos kibernetinio
saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Bendryjy
elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo* (toliau — Bendryjy
elektroninés informacijos saugos reikalavimy aprasas), ir Techniniuose valstybés registry (kadastry),
zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos krasto apsaugos ministro
2020 m. gruodzio 4 d. jsakymu Nr. V-941 | D¢l Techniniy valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimy apraso ir informaciniy technologijy saugos atitikties vertinimo metodikos
patvirtinimo* (toliau — Techniniai elektroninés informacijos saugos reikalavimai).

4. Elektroninés informacijos saugos ir kibernetinio saugumo uZtikrinimo tikslai:

4.1. sudaryti sglygas saugiai automatiniu buidu tvarkyti elektronine informacija;

4.2. uztikrinti, kad elektroniné informacija bty patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

4.3. vykdyti elektroninés informacijos saugos (kibernetiniy) incidenty, asmens duomeny
saugumo pazeidimy prevencija, reaguoti ] elektroninés informacijos saugos (kibernetinius)
incidentus, asmens duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

5. Informacinés sistemos elektroninés informacijos saugos uztikrinimo prioritetinés
Kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty Informacinés
sistemos elektroninés informacijos saugai ir kibernetiniam saugumui uZztikrinti, jgyvendinimas ir
kontrolé;

5.2. Informacinés sistemos elektroninés informacijos konfidencialumo, vientisumo ir
prieinamumo uztikrinimas;

5.3. Informacinés sistemos tvarkymo kontrolé;

5.4. Informacinés sistemos paslaugy ir naudojimosi Informacinés sistemos elektronine
informacija kontrolés uztikrinimas;

5.5. Informacinés sistemos tvarkomy asmens duomeny apsauga;



5.6. Informacinés sistemos veiklos testinumo uztikrinimas;

5.7. Informacinés sistemos naudotojy mokymas.

6. Uz elektroninés informacijos sauga (kibernetinj saugumg) pagal kompetencija atsako
Informacinés sistemos valdytojas ir Informacinés sistemos tvarkytojai.

7. Informacinés sistemos valdytojas atsako uz elektroninés informacijos saugos (kibernetinio
saugumo) politikos formavimg ir politikos jgyvendinimo organizavimg, prieziturg ir elektroninés
informacijos tvarkymo teisétuma.

8. Informacinés sistemos tvarkytojai atsako uz reikiamy administraciniy, techniniy ir
organizaciniy saugos priemoniy jgyvendinimo uztikrinimg saugos politikg jgyvendinanciuose
dokumentuose (toliau — saugos dokumentai) nustatyta tvarka.

9. Saugos nuostatai taikomi:

9.1.Informaciniy sistemuy valdytojams:

9.1.1. Informacinés sistemos ,,Edrana“ valdytojui VS| Klaipédos senamies¢io pirminés
sveikatos priezitiros centrui, adresas H.Manto g. 49, Klaipéda;

9.1.2. Informacinés sistemos ,,Profilaktiniy skiepijimy planavimas ir apskaita® valdytojui
V3] Klaipédos senamiescio pirminés sveikatos prieziiiros centrui, adresas H.Manto g. 49, Klaipéda.

9.2.Informaciniy sistemy pagrindiniams tvarkytojams:

9.2.1. Informacineés sistemos ,,Foxus* tvarkytojui VS| Klaipédos senamiesCio pirminés
sveikatos prieziliros centrui, adresas H.Manto g. 49, Klaipéda;0

9.2.2. Informaciniy sistemy ,,Edrana“ tvarkytojui VS| Klaipédos senamiescio pirminés
sveikatos priezitros centrui, adresas H.Manto g. 49, Klaipéda;

9.2.3. Informaciniy sistemy ,,Profilaktiniy skiepijimy planavimas ir apskaita“ tvarkytojui Vs]
Klaipédos senamiescio pirminés sveikatos prieziiiros centrui, adresas H.Manto g. 49, Klaipéda.

9.3. kitiems Informacinés sistemos tvarkytojams:

9.3.1. Informacinés sistemos saugos jgaliotiniui, Informacinés sistemos administratoriams,
Informacinés sistemos naudotojams, Informacinei sistemai funkcionuoti reikalingy paslaugy
teikéjams.

10. Informaciniy sistemy valdytojy funkcijos:

10.1. organizuoti ir vadovauti informaciniy sistemy veiklai;

10.2. rengti ir tvirtinti teisés aktus, susijusius su duomeny sauga, ir priziiiréti, kaip jy
laikomasi;

10.3. kontroliuoti, kad Informaciné sistema buty tvarkoma vadovaujantis Lietuvos
Respublikos jstatymais, Saugos nuostatais ir kitais teisés aktais;

10.4. tvirtinti Saugos nuostatus, saugos dokumentus ir kitus teisés aktus, susijusius su
Informacinés sistemos elektroninés informacijos sauga (kibernetiniu saugumu);

10.5. nagrinéti Informacinés sistemos tvarkytojy pasiilymus dél Informacinés sistemos
elektroninés informacijos saugos (kibernetinio saugumo) tobulinimo ir priimti dél jy sprendimus;

10.6. skirti Informacinés sistemos saugos jgaliotinj ir Informacinés sistemos
administratorius arba pavesti juos paskirti savo organizacijoje Informacinés sistemos tvarkytojui;

10.7. atlikti kitas Informacinés sistemos nuostatuose ir Saugos nuostatuose nustatytas
funkecijas.

11. Pagrindiniy Informaciniy sistemy tvarkytojy funkcijos:

11.1. atlikti Informacinés sistemos nuostatuose nustatytas funkcijas;

11.2. uztikrinti nepertraukiama Informacinés sistemos veikla;

11.3. uztikrinti saugy elektroninés informacijos perdavimag elektroniniy rysiy tinklais;

11.4. pagal kompetencija prizitréti Informacinés sistemos duomeny baziy valdymo
sistemas, taikomyjy programy sistemas, ugniasienes, jsilauzimy aptikimo sistemas, elektroninés
informacijos perdavimo tinklus ir kitus Informacinés sistemos komponentus, uztikrinti jy veikima;

11.5. uztikrinti saugos dokumenty ir kity Informacinés sistemos valdytojo priimty teisés
akty, susijusiy su Informacinés sistemos elektroninés informacijos sauga (kibernetiniu saugumu),
tinkamg jgyvendinima;



11.6. pagal kompetencija jgyvendinti Informacinés sistemos elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimus;

11.7. pagal kompetencija uZtikrinti Informacinés sistemos elektroninés informacijos sauga
(kibernetinj sauguma);

11.8. teikti Informacinés sistemos valdytojui pasitilymus dél Informacinés sistemos
elektroninés informacijos saugos (kibernetinio saugumo) tobulinimo;

11.9. ne recCiau kaip karta per metus organizuoti saugos dokumenty perziiiréjimg ir
aktualizavima;

11.10. atlikti Kkitas Informacinés sistemos valdytojo pavestas Informacinés sistemos
nuostatuose, Saugos nuostatuose ir saugos dokumentuose jam priskirtas funkcijas.

12. Informacinés sistemos saugos jgaliotinio funkcijos:

12.1. koordinuoti ir prizitréti elektroninés informacijos saugos (kibernetinio saugumo)
politikos jgyvendinimg saugos dokumentuose nustatyta tvarka;

12.2. teikti Informacinés sistemos tvarkytojo vadovui siiilymus dél informaciniy
technologijy saugos atitikties vertinimo atlikimo;

12.3. atlikti organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo® (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas),
nustatytas asmens, atsakingo uz kibernetinio saugumo organizavimg ir uztikrinimga, funkcijas;

12.4. teikti Informacinés sistemos pagrindinio tvarkytojo vadovui sitilymus dél Saugos
nuostaty ir Informacinés sistemos saugos dokumenty priémimo arba keitimo;

12.5. organizuoti Informacinés sistemos rizikos jvertinimg ir parengti rizikos jvertinimo
ataskaita;

12.6. supazindinti Informacinés sistemos administratorius ir Informacinés sistemos
naudotojus su Saugos nuostaty ir saugos dokumenty reikalavimais ir atsakomybe uz reikalavimy
nesilaikyma;

12.7. organizuoti Informacinés sistemos naudotojy mokymus elektroninés informacijos
saugos klausimais, informuoti juos apie elektroninés informacijos saugos problemas;

12.8. duoti Informacinés sistemos naudotojams privalomus vykdyti nurodymus ir
pavedimus, susijusius su Saugos nuostaty ir saugos dokumenty jgyvendinimu;

12.9. teikti Informacinés sistemos pagrindinio tvarkytojo vadovui pasitilymus dél
koordinuojancio Informacinés sistemos administratoriaus paskyrimo ir reikalavimy jam nustatymo;

12.10. koordinuoti elektroninés informacijos saugos (kibernetiniy) incidenty tyrimg savo
sveikatos prieziliros jstaigose ir bendradarbiauti su kompetentingomis institucijomis, tirian¢iomis
elektroniniy rysiy tinkly, informacijos saugos (kibernetinius) incidentus, neteisétas veikas, susijusias
su elektroninés informacijos saugos (kibernetiniais) incidentais, iSskyrus tuos atvejus, kai Sig funkcija
atlieka elektroninés informacijos saugos (kibernetinio saugumo) darbo grupés;

12.11. teikti Informacinés sistemos administratoriams ir Informacinés sistemos naudotojams
privalomus vykdyti nurodymus ir pavedimus dél elektroninés informacijos saugos (kibernetinio
saugumo) politikos jgyvendinimo;

12.12. atlikti kitas Informacinés sistemos pagrindinio tvarkytojo vadovo pavestas Saugos
nuostatuose ir saugos dokumentuose jam priskirtas funkcijas.

13. Informacinés sistemos administratoriaus funkcijos:

13.1. uztikrinti Informacinés sistemos techninés ir programinés jrangos jdiegimg ir
funkcionavima;

13.2. diegti ir prizitréti programing jrangg, reikalingg Informacinés sistemos naudotojy
funkcijoms vykdyti;

13.3. suteikti teis¢ Informacinés sistemos naudotojams naudotis elektronine informacija,
kurios reikia jy funkcijoms atlikti;

13.4. uztikrinti Informacinés sistemos komponenty (kompiuteriy, tarnybiniy stociy,
operaciniy sistemy, taikomyjy programy, duomeny bazés valdymo sistemy, ugniasieniy, jsilauzimo



aptikimo sistemy ir kt.) tinkamg veikimg ir priezitirg, pagal kompetencijg nustatyti Informacinés
sistemos pazeidZiamas vietas;

13.5. pagal kompetencijg dalyvauti vykdant saugumo reikalavimy jgyvendinimo stebéseng;

13.6. pagal kompetencija teikti Informacinés sistemos tvarkytojo vadovui siiilymus dél
Informacinés sistemos palaikymo, priezitros, techninés ir programinés jrangos modernizavimo ir
elektroninés informacijos saugos uztikrinimo;

13.7. informuoti Informacinés sistemos saugos igaliotinj apie elektroninés informacijos
saugos incidentus ir teikti sitilymus dél elektroninés informacijos saugos incidenty pasalinimo;

13.8. daryti Informacinés sistemos duomeny bazés atsargines kopijas ir atsakyti uz archyve
esanciy kopijy saugojima;

13.9. atlikti kitas Informacinés sistemos pagrindinio tvarkytojo vadovo ir saugos jgaliotinio
pavestas Saugos nuostatuose ir saugos dokumentuose nustatytas funkcijas.

14. Teisés aktai, kuriais vadovaujamasi tvarkant informaciniy sistemy elektroning
informacijg ir uztikrinant jos sauga:

14.1.2016 m. balandZzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL 2016 L 119, p.
1);

14.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

14 3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

14 4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

14.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

14.6. Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
,»D€l Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo* (toliau — Elektroninés informacijos svarbos nustatymo gairiy aprasas);

14.7. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas;

14.8. Techniniai elektroninés informacijos saugos reikalavimai;

14.9. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,.Dél Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — Informaciniy technologijy
saugos atitikties vertinimo metodika);

14.10. Lietuvos ir tarptautiniai ,,Informacijos technologija. Saugumo metodai®“ grupés
standartai, nustatantys saugy elektroninés informacijos tvarkyma;

14.11. Saugos nuostatai, saugos dokumentai ir kiti teisés aktai, reglamentuojantys
elektroninés informacijos saugumo politika, jos tvarkymo teisétuma ir saugos valdyma.

11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

15. Vadovaujantis Elektroninés informacijos svarbos nustatymo gairiy apraso 7-10
punktais, Informacinés sistemos tvarkoma informacija priskiriama prie vidutinés svarbos kategorijos.

16. Vadovaujantis Elektroninés informacijos svarbos nustatymo gairiy apraso 12 punktu,
Informaciné sistema priskiriama prie trecios svarbos kategorijos.

17. Informacinés sistemos saugos jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio
saugumo centro svetaingje skelbiamg metoding priemong ,,Rizikos analizés vadovas®, kasmet
organizuoja Informacinés sistemos rizikos jvertinima. Pasikeitus Informacinés sistemos duomeny
bazés struktiirai (sistemos pakeitimai, papildymas naujomis taikomosiomis programomis, taikomyjy
programy pasalinimas ir kt.) ar po esminiy organizaciniy ar sisteminiy pokyciy, nustacius naujy
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rizikos veiksniy, gali biiti organizuojamas neeilinis Informacinés sistemos rizikos jvertinimas.
Informacinés sistemos rizikos vertinimas gali buti atliekamas kartu su informaciniy technologijy
saugos atitikties vertinimu.

18. Organizuojant rizikos vertinimg turi biiti paskirtas uz rizikos vertinimo proceso prieZziiirg
ir tobulinimg atsakingas asmuo arba asmenys ir nustatyti jiems taikomi kvalifikaciniai reikalavimai.
Atsakingu asmeniu gali biiti skiriamas Informacinés sistemos pagrindinio tvarkytojo darbuotojas arba
sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso prieziiiros bei nuolatinio tobulinimo
paslaugas teikianciu subjektu.

19. Informacinés sistemos rizikos vertinimo metu jvertinami rizikos veiksniai, galintys turéti
jtakos Informacinés sistemos elektroninés informacijos saugai, jy galima Zala, pasireiskimo tikimybe,
galimi rizikos valdymo buidai. Svarbiausieji rizikos veiksniai:

19.1. subjektyviis netyciniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

19.2. subjektyvis tyciniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagysteés ir kita);

19.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

20. Informacinés sistemos rizikos veiksniams vertinti naudojama dvideSimt penkiy baly
rizikos vertinimo sistema, pagal kurig, nustaCius rizikos veiksniy tikimybe ir poveikj,
apskaiCiuojamas rizikos laipsnis:

20.1. rizikos laipsnis nuo 1 iki 6 — maza rizika;

20.2. rizikos laipsnis nuo 8 iki 12 — vidutiné rizika;

20.3. rizikos laipsnis nuo 15 iki 25 — didelé rizika.

21. Kuo didesné rizikos veiksnio tikimybé ir jo poveikis, tuo rizikos laipsnis aukstesnis.
Rizikos veiksniams, kuriems nustatytas aukstas rizikos laipsnis, biitina skirti didziausig démesj
parenkant ir jgyvendinant tinkamas rizikos maZinimo priemones.

22. Informacinés sistemos rizikos jvertinimo rezultatai ir priemonés rizikos veiksniams
iSvengti iSdéstomi Rizikos jvertinimo ataskaitoje, kuri pateikiama Informacinés sistemos pagrindinio
tvarkytojo vadovui. Rizikos veiksniai rizikos jvertinimo ataskaitoje turi biiti iSdéstyti pagal prioritetus
ir priimting rizikos lygj.

23. Atsizvelgdamas j rizikos vertinimo ataskaitg, Informacinés sistemos valdytojas prireikus
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas
techniniy, administraciniy, organizaciniy ir kity iStekliy poreikis rizikos valdymo priemonéms
lgyvendinti.

24. Siekiant jvertinti Informacinés sistemos saugos dokumentuose iSdéstyty nuostaty
jgyvendinimo kontrole, kartg per metus, jei teisés aktuose nenustatyta kitaip, organizuojamas
informaciniy technologijy saugos atitikties vertinimas.

25. Informaciniy technologijy saugos atitikties vertinimo metodikoje nustatyta tvarka atlikus
informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy technologijy saugos
atitikties vertinimo ataskaita, kuri pateikiama Informacinés sistemos pagrindinio tvarkytojo vadovui,
ir pastebety trukumy Salinimo planas, kurj tvirtina, atsakingus jo vykdytojus paskiria ir jgyvendinimo
terminus nustato Informacinés sistemos valdytojo vadovas.

26. Informacinés sistemos atitikties Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy aprase nustatytiems organizaciniams ir techniniams Kkibernetinio saugumo
reikalavimams vertinimas turi biiti organizuojamas ne reciau kaip karta per metus.



27. Elektroninés informacijos saugos (kibernetinio saugumo) priemonés (techninés,
programinés, organizacinés ir kitos informaciniy sistemy elektroninés informacijos saugos
(kibernetinio saugumo) priemonés) parenkamos vadovaujantis §iais principais:

27.1. lieckamoji rizika turi biiti sumazinta iki priimtino lygio;

27.2. priemonés diegimo kaina turi buti adek vati tvarkomos elektroninés informacijos vertei;

27.3. kur galima, turi bati jdiegiamos prevencinés, detekcinés ir korekcinés informacijos
saugos (kibernetinio saugumo) priemonés.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

28. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai nustatomi pagal Saugos nuostaty 15 ir 16 punktuose nustatytas Informacinés sistemos
svarbos kategorijas ir vadovaujantis Saugos nuostaty 14 punkte nurodytais teisés aktais ir standartais.

29. Kibernetinio saugumo priemonés, nurodytos Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy apraSo priede, turi buti diegiamos atsizvelgiant j naujausius technikos
laiméjimus, vadovaujantis gamintojo pateikiama bent viena gerosios saugumo praktikos
rekomendacija.

30. Organizaciniy ir techniniy elektroninés informacijos saugos (kibernetinio saugumo)
priemoniy uztikrinimas turi biiti grindziamas grésmiy ir pazeidziamumy, galinéiy turéti jtakos
Informacinés sistemos elektroninés informacijos saugai (kibernetiniam saugumui), rizikos vertinimu,
atsizvelgiant | naujausius technikos laiméjimus.

31. Programinés jrangos, skirtos Informacinei sistemai nuo kenksmingos programinés
jrangos (virusy, programinés jrangos, skirtos Snipin¢jimui, nepageidaujamo elektroninio pasto ir
panasiai) apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai:

31.1. Informacinés sistemos tarnybiniy sto¢iy ir kompiuterinése darbo vietose turi buti
idiegtos centralizuotai valdomos kenksmingos programinés jrangos aptikimo priemonés, kurios turi
biiti reguliariai ir operatyviai atnaujinamos automatiniu biidu;

31.2. turi biiti naudojamos priemonés, turinfios apsaugos mechanizmus, blokuojancius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programy;

32. Detalios programinés jrangos, skirtos Informacinei sistemai nuo kenksmingos
programinés jrangos apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai (ilgiausias
leistinas neatnaujinimo laikas ir kt.), nustatomi Informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklese.

33. Programinés jrangos, idiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo
nuostatos:

33.1. turi biti naudojama tik legali Informacinés sistemos funkcijoms vykdyti butina
programiné jranga;

33.2. programiné jranga turi biiti nuolatos atnaujinama laikantis gamintojo reikalavimy;

33.3. turi buti jdiegta prieigos prie Informacinés sistemos elektroninés informacijos per
registravima, teisiy suteikimg ir slaptazodzius sistema;

33.4. turi buti jgyvendinta prievolé keisti slaptazodzius ne reciau kaip 3 mén.;

33.5. turi buti jdiegta galimybé fiksuoti ir kaupti informacijg apie asmeny, kurie naudojosi
prieiga prie Informacinés sistemos elektroninés informacijos, atliktus veiksmus;

34. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

34.1. Informacings sistemos elektroninés informacijos perdavimo tinklas turi biti atskirtas
nuo vieSyjy rysiy tinkly naudojant ugniasienes, ugniasieniy jvykiy zurnalai turi bati reguliariai
analizuojami;

34.2. Informacinés sistemos programiné jranga turi turéti apsauga nuo pagrindiniy per tinkla
vykdomy ataky.



34.3. Informacinés sistemos tinklo perimetro apsaugai turi buti naudojami filtrai,
apsaugantys elektroniniame paste ir vieSame ry$iy tinkle narSanciy Informacinés sistemos naudotojy
kompiutering jrangg nuo kenksmingo kodo;

35. Detalios kompiuteriy tinklo filtravimo jrangos naudojimo nuostatos nustatomos
Informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklése.

36. Leistinos kompiuteriy naudojimo ribos:

36.1. stacionariis ir neSiojamieji Informacinés sistemos naudotojy kompiuteriai ir kiti
mobilieji jrenginiai turi biiti naudojami tik tiesioginéms pareigoms atlikti. IS kompiuteriy, kurie
perduodami remontuoti ar techninei priezitrai atlikti, turi baiti pasalinti visi Informacinés sistemos
duomenys ir informacija;

36.2. nesiojamuosiuose kompiuteriuose ir kituose mobiliuosiuose jrenginiuose turi bti
taikomos papildomos saugos priemonés (elektroninés informacijos S$ifravimas, prisijungimo
ribojimas ir pan.);

36.3. Informacinés sistemos naudotojai privalo naudotis visomis saugumo priemonémis, kad
apsaugoty kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo;

37. Metodai, kuriais uztikrinamas saugus Informacinés sistemos elektroninés informacijos
teikimas ir (ar) gavimas:

37.1. elektroniné informacija i§ susijusiy registry, informaciniy sistemy gaunama ir teikiama
susijusiems registrams, informacinéms sistemoms tik pagal duomeny teikimo ir gavimo sutartyse
nustatytas perduodamy duomeny specifikacijas, perdavimo salygas ir tvarka,;

37.2. prieigos prie Informacinés sistemos elektroninés informacijos teises gali suteikti tik
Informacinés sistemos administratorius. Informacinés sistemos naudotojams suteikiamos tik jy
funkcijoms vykdyti biitinos teisés;

37.3. prieiga prie Informacinés sistemos elektroninés informacijos leidziama tik per
registravimosi slaptazodZiy sistemg. Prieigos prie Informacinés sistemos elektroninés informacijos
valdymas apibréztas Informacinés sistemos naudotojy administravimo taisyklése;

37.4. pasibaigus Informacinés sistemos naudotojo darbo sutarciai, teis¢ naudotis
Informacinés sistemos elektronine informacija turi buiti panaikinta. Informacinés sistemos naudotojui
prieiga prie Informacinés sistemos turi biiti ribojama ar sustabdoma, kai vyksta Informacinés sistemos
naudotojo veiklos tyrimas, naudotojo atostogy, komandiruotés, nedarbingumo metu arba kai keiciasi
jo atliekamos ir (ar) pareigybés apraSyme nurodytos funkcijos;

38. Informacinés sistemos atsarginés duomeny bazés kopijos daromos automatiniu biidu
kiekvieng dieng, esant aktyviai Informacinés sistemos duomeny bazei. Kopijos turi biiti saugomos
kitoje patalpoje, nei yra jrenginys, kurio elektroniné¢ informacija buvo nukopijuota. Elektroniné
informacija kopijose turi biiti uzsifruota (Sifravimo raktai turi biiti saugomi atskirai nuo kopijy) arba
turi buti imtasi kity priemoniy, dél kuriy nebiity galima neteisétai atkurti elektroninés informacijos.

39. Prireikus atkurti kopijas teis¢ tam turi tik Informacinés sistemos administratorius ar jj
pavaduojantis asmuo. Periodiskai, bet ne reciau kaip kartg per pusmetj turi buti atlickami elektroninés
informacijos atkiirimo 1§ atsarginiy kopijy bandymai. Patekimas ] patalpas, kuriose saugomos
atsarginés elektroninés informacijos kopijos, turi biiti kontroliuojamas.

40. Kopijy darymo ir saugojimo tvarka nustatoma Informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisyklése.

41. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai detalizuojami Informacinés sistemos saugos (kibernetinio saugumo) politika
lgyvendinanciuose dokumentuose.

IV SKYRIUS
REIKALAVIMAI PERSONALUI



42. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos (Kibernetinio
saugumo) uztikrinimo principus, tobulinti elektroninés informacijos saugos (kibernetinio saugumo)
srities kvalifikacija, savo darbe vadovautis Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraSo ir kity Lietuvos
Respublikos ir Europos Sajungos teisés akty nuostatomis, reglamentuojanciomis elektroninés
informacijos sauga (kibernetinj sauguma). Informacinés sistemos tvarkytojas turi sudaryti salygas
saugos jgaliotiniui kelti kvalifikacija.

43. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
elektroniniy rySiy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinima ar savavaliska prisijungima prie tinklo arba galiniy jrenginiy, kurie
trukdo elektroniniy rysiy tinklo darbui, savavaliska prijungimg arba elektroniniy ry$iy infrastrukttiros
jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praéje maziau
kaip vieni metai.

44. Informacinés sistemos administratoriai pagal kompetencijg privalo iSmanyti elektroninés
informacijos saugos (kibernetinio saugumo) uZztikrinimo principus, mokéti uZtikrinti Informacinés
sistemos ir joje tvarkomos elektroninés informacijos sauga (kibernetinj saugumg), administruoti ir
prizituréti Informacinés sistemos komponentus (stebéti Informacinés sistemos komponenty veikima,
atlikti jy profilaktine prieziirg, trik¢iy diagnostikg ir Salinimg, sugebéti uztikrinti Informacinés
sistemos komponenty nepertraukiamg funkcionavimg ir pan.). Informacinés sistemos administratoriai
turi biti susipazing su saugos dokumentais.

45. Informacinés sistemos naudotojai privalo turéti pagrindinius darbo kompiuteriu,
taikomosiomis programomis jgtidzius, moketi tvarkyti elektroning informacijg, buti susipazing su
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu, Kitais teisés aktais,
reglamentuojanciais asmens duomeny tvarkymg, informaciniy sistemy elektroninés informacijos
tvarkymg. Asmenys, tvarkantys duomenis ir informacija, privalo laikyti jy paslaptj ir buti pasirase
pasizadéjimg saugoti duomeny ir informacijos paslaptj. Isipareigojimas saugoti paslapti galioja ir
nutraukus su elektroninés informacijos tvarkymu susijusig veiklg.

46. Informacinés sistemos naudotojy, administratoriy, saugos jgaliotinio kvalifikacija turi
atitikti reikalavimus, nustatytus jy pareiginiuose nuostatuose ar pareigybés aprasyme.

47. Informacinés sistemos naudotojy ir Informacinés sistemos administratoriy mokymo
planavimo, organizavimo ir vykdymo tvarka, mokymo periodiskumo reikalavimai:

47.1. Informacinés sistemos naudotojams turi biti jvairiais btidais primenama apie
elektroninés informacijos saugos (kibernetinio saugumo) problemas (pvz., priminimai elektroniniu
pastu, teminiy renginiy organizavimas, atmintinés naujiems informaciniy sistemy naudotojams,
informaciniy sistemy administratoriams ir pan.);

47.2. mokymai elektroninés informacijos saugos (kibernetinio saugumo) klausimais turi biiti
planuojami ir mokymo biidai parenkami atsizvelgiant j elektroninés informacijos saugos (kibernetinio
saugumo) uZztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti technologijas
(techning ar programing jrangg), saugos jgaliotinio, Informacinés sistemos naudotojy ar informaciniy
sistemy administratoriy poreikius;

47.3. mokymai gali buiti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir kt.
teminiai renginiai) ar nuotoliniu biidu (pvz., vaizdo konferencijos, mokomosios medziagos
pateikimas elektroningje erdvéje ir pan.);

47.4. mokymai Informacinés sistemos naudotojams turi buiti organizuojami periodiskai, bet
ne reciau kaip kartg per metus. Uz mokymy organizavimg atsakingas Informacinés sistemos Saugos
jgaliotinis. Mokymai Informacinés sistemos saugos jgaliotiniui ir Informacinés sistemos
administratoriams turi baiti organizuojami pagal poreik].



V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

48. Informacinés sistemos naudotojus su Saugos nuostatais ir saugos dokumentais ir
atsakomybe uz jy reikalavimy nesilaikymg supazindina Informacinés sistemos saugos jgaliotinis.
Informacinés sistemos naudotojai, pazeide Saugos nuostaty reikalavimus, atsako teisés akty nustatyta
tvarka.

49. Pakartotinai su Saugos nuostatais ir saugos dokumentais Informacinés sistemos
naudotojai supazindinami jiems pasikeitus.

50. Saugos nuostatai bei kiti dokumentai, reglamentuojantys saugy elektroninés
informacijos tvarkyma, skelbiami Informacinés sistemos tvarkytojo interneto svetainéje ar kitais
bidais.

51. Informacinés sistemos naudotojy supazindinimo su Saugos nuostatais ir saugos
dokumentais tvarka nustatyta Informacinés sistemos naudotojy administravimo taisyklése.

52. Tvarkyti Informacinés sistemos elektroning informacija gali tik Informacinés sistemos
naudotojai, kurie yra susipaZing su saugos dokumentais ir sutike laikytis jy reikalavimy. Informacinés
sistemos naudotojai atsako uZz Informacinés sistemos ir joje tvarkomos elektroninés informacijos
saugg (kibernetinj saugumg) pagal savo kompetencija.

53. Informacinés sistemos naudotojai, Informacinés sistemos administratoriai ir saugos
jgaliotinis, pazeid¢ saugos dokumenty ir kity saugy elektroninés informacijos tvarkymag
reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

54. Informacinés sistemos valdytojas saugos dokumentus gali keisti savo arba saugos
jgaliotinio iniciatyva.

55. Saugos nuostatai ir saugos dokumentai i§ esmés turi biiti persvarstomi (perziiirimi) ne
reCiau kaip karta per kalendorinius metus. Saugos dokumentai taip pat turi biti persvarstomi
(perzitirimi) atlikus rizikos veiksniy analiz¢ ar informaciniy technologijy saugos atitikties vertinima
arba jvykus esminiams organizaciniams, sisteminiams ar kitiems pokyc¢iams.




